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EDITAL — PREGAO ELETRONICO SESC/SC N2 109/2023-PG
REQUISICAO 41052/2023

O SERVICO SOCIAL DO COMERCIO — Sesc/SC, Pessoa Juridica de Direito Privado, inscrito no CNPJ sob o n2
03.603.595/0001-68, com sede na Rua Felipe Schmidt, 785, Centro, em Floriandpolis, SC, vem através da
Comissdo Permanente de Licitagdo designada pela Portaria Normativa Sesc/SC DR n2 298/2022, datadaem 21
de marco de 2022, tornar publico o processo licitatério na modalidade PREGAO ELETRONICO, tipo MENOR
PRECO POR LOTE, em conformidade ao disposto neste Edital e no Regulamento de Licitacdes e Contratos do
Sesc, aprovado pela Resolugdo SESC n2 1.252 de 06/06/12, publicada na sec¢do Il do Diario Oficial da Unido de
26/07/2012. A sessdo de lances, por via eletronica, sera realizada dia 20 de abril de 2023 as 09h0Omin, no
seguinte endereco eletronico: www.licitacoes-e.com.br do Banco do Brasil S/A, sob o nome SERVICO SOCIAL DO
COMERCIO - Sesc/SC, licitagdo nimero 995712. As propostas deverdo ser inseridas ou substituidas no sistema
eletronico, até o dia 20 de abril de 2023 as 08h00min. O edital estara disponivel nos seguintes enderegos
eletronicos: www.licitacoes-e.com.br e https://www.sesc-sc.com.br/sobre-o-sesc/licitacoes.

1. OBJETO
O presente Pregdo destina-se a AQUISICAO DE LICENGCA DE SOFTWARE COM GARANTIA, SUPORTE E
IMPLEMENTACAO PARA O SESC-SC, conforme especificagdes relacionadas a seguir e anexo.

LOTE 01 -
ITEM | QDADE DESCRITIVO
001 2000 Licencas de Software de antimalware de endpoint com EDR, garantia e suporte para 36

meses

002 01 Servico de implementacao

Valor total de referéncia do Lote —R$421.890,00 (Quatrocentos e vinte e um mil, oitocentos e noventa
reais).

1.1-A presente Licitacdo é do tipo MENORPRECO POR LOTE, sendo que paraaobtencdo daPropostade Pregos
mais vantajosa, o julgamento far-se-a vinculado ao atendimento das exigéncias contidas neste Instrumento
Convocatério e seus Anexos, sendo arrematante o LICITANTE que ofertar o menor preco por lote.

1.1.1 — Muito embora o critério seja o de menor preco por lote, serdo também analisados os precos unitarios
de acordo com os valores praticados no mercado.

2. LOCAL DE ENTREGA

O objeto desta licitacdo deverd ser entregue e a Nota Fiscal emitida para SERVICO SOCIAL DO COMERCIO —
Sesc/SC — DEPARTAMENTO REGIONAL, (CNPJ para faturamento: 03.603.595/0001-68), Inscricdo Estadual e
Municipal isento. Situado a rua Felipe Schmidt, n2 785, Centro — Floriandpolis/SC - CEP 88.010—002.

3. DOTACAO ORCAMENTARIA
As despesas da contratacdo decorrente da presente licitacdo correrdo por conta da rubrica 339039 —
Centro de custo 000360640000.

4, CONDICOES DE PARTICIPACAO
A participacdo no pregdo dar-se-a por meio de conexdo do licitante ao sistema eletronico acima citado,
mediante digitacdo de sua senhae subsequente encaminhamento, exclusivamente, da PROPOSTAELETRONICA,

Sesc — Servigo Social do Comércio | Departamento Regional Sesc/SC | www.sesc-sc.com.br
Rua Felipe Schmidt, 785, Centro, 88010-002 | Florian6polis/SC | Fone/Fax: (48) 3251 4865 e 4642.



Fecomércio
Senac

por meio do sistema licitacdes-e do Banco do Brasil, observados datas e horarios limites estabelecidos neste
edital.

4.1-Somente poderao participar desta licitagdo Pessoas Juridicas nas quais o objeto social expresso no estatuto
ou contrato social especifique atividade pertinente e compativel com o objeto da presente licitacdo e estejam
legalmente estabelecidas no Pais.

4.2 — A participagdo na presente licitagdo implica na aceitagdo integral e irretratdvel dos termos e condigdes
deste instrumento convocatério, dos seus anexos e das normas técnicas gerais ou especiais pertinentes ao
objeto destalicitacdo, quanto a prazo de entrega, daformade pagamentoe do prazo de validade das propostas.
4.3 — Estardo impedidas de participar desta licitacdo empresas que:

a) Estejam sob decretacdo de faléncia (conforme Lei 11.101/2005), dissolucdo ou liquidagdo;

b) Estejam suspensas de licitar e contratar com o Sesc;

c) Tenham participagdo, a que titulo for, de dirigentes e empregados do Sesc, conforme Regulamento de
LicitacOes e Contratos do Sesc.

4.4 — PROPOSTA ELETRONICA

4.4.1 - O valor da Propostade Pregos a ser encaminhada eletronicamente para o sistema deveraser o VALOR
TOTAL DO LOTE, que sera a soma do(s) valor(es) de todos os itens do Lote.

4.4.2 — A apresentacdo do valor total da proposta eletronica pressupde o cumprimento das condicOes
estabelecidas neste instrumento convocatério.

4.4.3 -0 LICITANTE apenas podera desistir da Proposta ou alterar seu contetdo até a data de abertura da Sessdo
Publica.

4.4.4 — O encaminhamento da proposta pressupde o pleno conhecimentoe atendimento as exigéncias previstas
neste edital. Aempresaseraresponsdvel portodas as transacdes que forem efetuadas em seunome no sistema
eletronico, assumindo como firmes e verdadeiras suas propostas e lances.

4.5 — Incumbird, ainda, ao licitante acompanhar as operagdes no sistema eletronico durante e apds a sessdo
Publica do Pregdo Eletrénico, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

4.6 —No caso de desconexdocom o Pregoeiro, no decorrer da etapa competitiva do pregao, o sistema eletrénico
poderd permanecer acessivel aos licitantes para a recepc¢ao dos lances.

4.7 — O Pregoeiro, quando possivel, dard continuidade a sua atuacdo no certame, sem prejuizo dos atos
realizados.

4.8 — O intervalo entre os lances intermediarios enviados pela mesma licitante ndo podera ser inferior a 20
(vinte) segundos, e o intervalo entre os lances que visem cobrir o melhorlance ofertado até entdo pelos demais
competidores ndo poderd ser inferior a 20 (vinte) segundos.

5. CREDENCIAMENTO NO APLICATIVO LICITACOES

5.1 — Para participar da presente licitagdo os interessados deverdo estar credenciados no provedor do sistema
“Licitagdes-e”, do Banco do Brasil S/A, na pagina www.licitacoes-e.com.br.

5.2 — O credenciamento, feito através do Banco do Brasil, dar-se-a pelaatribuicdo de chaves de identificacdo e
de senhas individuais a serem fornecidas pelo provedor do sistema quando do credenciamento.

5.3 — Os interessados deverdo obter maiores informagdes sobre o credenciamento, operacionalizagdo ou
conexdo com sistema de Pregdo Eletronico, junto a qualquer agéncia do Banco do Brasil S/A ou pelos telefones
0800-7290001(Central de Atendimento) ou 4004-0001 para Capitais e Regides Metropolitanas.

5.4 — O acesso ao sistema “Licitagdes-e”, do Banco do Brasil S/A pelo licitante é de inteira e exclusiva
responsabilidade do licitante, incluindo qualquer transacdo efetuada diretamente ou por seu representante,
n3o cabendo ao SERVICO SOCIAL DO COMERCIO - Sesc/SC responsabilidade por eventuais danos decorrentes de
uso indevido, ainda que por terceiros.
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5.5 — O credenciamento da empresa e de seu representante legal junto ao sistema eletrénico implica a
responsabilidade legal pelos atos praticados e a presuncdo de capacidade técnica pararealizagdo das transacdes
inerentes ao Pregdo Eletrbénico.

6. DA PROPOSTA COMERCIAL AJUSTADA E DOCUMENTACAO DE HABILITACAO

Ordenados os lances em forma crescente de preco, o pregoeiro determina ao autor do lance
classificado como “ARREMATANTE” (menorlance) que encaminhe em até 02 (dois) dias Uteis, os documentos
de HABILITACAO E PROPOSTA COMERCIAL AJUSTADA. Os documentos deverdo ser enviados para o e-mail
comissaolicitacao@sesc-sc.com.br, com solicitagao de confirmagao de recebimento.
6.1 — DA PROPOSTA COMERCIAL AJUSTADA
6.1.1 — A proposta ajustada devera serelaborada em papel timbrado da empresa, assinada, sem emendas ou
rasuras, contendo as seguintes informagdes cadastrais: razao social, enderego completo, telefone e e-mail
para contato.
6.1.1.1 — A validade da propostanao poderaser inferior a 90 (noventa) dias, a contar da abertura do certame.
N3o sendo indicado o prazo de validade fica subentendido como sendo 90 (noventa) dias.
6.1.1.2 — Caso haja o vencimento da validade da proposta sem que a licitacdo tenha sido adjudicada,
homologada e o pedido emitido, esta fica automaticamente prorrogada, exceto se houver manifestacdo
contraria formal do licitante, pé meio de e-mail: comissaolicitacao@sesc-sc.com.br, dirigida a Comissdo
Permanente de Licitacdo, caracterizando seu declinio em continuar na licitacdo.
6.1.1.3 — Nos precos deverdo estar incluidos frete e todos os tributos (impostos, taxas e emolumentos),
remuneracoes, salarios, adicionais legais, contribuicdes previdenciarias, fiscais, sociais e para fiscais que sejam
devidosemdecorréncia, direta e indireta, do contrato ou de sua execucgao, semdireito a reembolso, ndo serdo
consideradas despesas adicionais em separado.
6.1.1.3.1 - Para garantir a isonomia da disputa entre fornecedores licitantes de SC e de outros Estados, o
fornecedor licitante deverd apresentar na proposta comercial o valor com o DIFAL, quando houverincidéncia, e
o valor do produto sem DIFAL, sendo este ultimo o valor que serd informado no PAF (Pedido ao Fornecedor)
emitido pelo Sesc/SC e que devera ser faturado para pagamento.
6.1.1.3.2 - O DIFAL - diferengade aliquota é o valor correspondente ao valor do ICMS SC subtraido do Valor do
ICMS de outro Estado ou Empresa Optante pelo Simples Nacional, a ser recolhido por obrigacdo tributdria pelo
Sesc/SC, e que deve ser considerado como custo do produto na proposta comercial apenas para efeito de
julgamento da licitagdo.
6.1.1.3.3 - Caso o Fornecedor Licitante ou a mercadoria possua qualquer beneficio fiscal de ICMS, como reducdo
ou isencdo de base de calculo ou de aliquota, o Fornecedor Licitante precisa informar o embasamento legaldo
beneficio junto a Proposta Comercial.
6.1.1.4 — Osvalores deverao ser grafados em no maximo 02 (duas) casas decimais, sendodesprezados os valores
apresentados acima deste limite.
6.1.1.5 — Havendo diferenca entre os valores unitarios e totais, aplicando-se sobre os quantitativos unitarios,
serd considerado o de menor valor.
6.1.1.6 — Havendo divergéncia na numeracado dos itens da proposta, a empresa serd notificada a realizar a
correcdo sob pena de inabilitacdo por inexecucao.
6.1.1.7 — O pagamento sera efetuado em até 30 (trinta) dias apds a entrega e instalagdo dos produtos, mediante
apresentacao da Nota Fiscal de Venda.
6.1.1.7.1 - A Nota Fiscal de Prestacdo de Servicos deverdser emitida de acordo com a Lei n2. 8.212/91, art. 31
(retencdo 11% INSS — destaque);
6.1.1.8 — A nota fiscal deverdser acompanhadado boleto bancério registrado ou conter o nome do banco, n2
da conta e agéncia bancdria, para o pagamento.
6.1.1.9 — Somente serd aceito os produtos mediante a apresentacdo de Nota Fiscal, ficando proibida a entrega
com outro tipo de nota.
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6.1.1.10 — Nenhuma nota fiscal podera sofrer qualquer espécie de negociacdo com instituicdes de crédito ou
terceiros, sob pena de cancelamento dos pedidos.
6.1.1.11 — Sera retida a nota fiscal e o seu pagamento suspenso, na falta da apresentacdo de qualquer
documento, bem como na inobservancia de qualquer obrigacdo contida no presente Edital.
6.1.1.12 — N3o serdo aceitas especificagcdes diferentes das solicitadas.
6.1.1.13 - O Sesc apenas realiza o depdsito na conta corrente do fornecedor, inclusive em caso de
microempreendedor individual;
6.1.1.14 - Caso a cobranca sejarealizada através de boleto devera ser emitido um boleto para cada nota fiscal;
6.1.2 — O prazo para entrega e implementagdo deveraserde até 30 (trinta) dias corridos, contados a partir do
recebimento do e-mail com o PAF enviado pelo Sesc/SC.
6.1.2.1 — No momento da entrega e instalagdo do objeto da presente licitacdo, este sera recebido e conferido
pelo setor competente, que atestard a regularidade do mesmo, Se constatada qualquer irregularidade, a
empresa devera substitui-lo(s), no prazo maximo de 03 (trés) dias.
6.1.2.2 — O fornecedor deverd comunicar a impossibilidade de atendimento ao pedido realizado com 48
(quarenta e oito) horas de antecedéncia da data programada para entrega, sob pena de sofrer as san¢des
estabelecidas neste termo;
6.1.2.3 — O proponente devera declarar na proposta comercial, que “Recebeu os documentos, de que tomou
conhecimento e aceita como obrigacdo contraida todas as condiges contidas neste edital”.
6.2 — DA DOCUMENTACAO DE HABILITACAO

Todos os participantes deverdo apresentar fotocdpias simples dos documentos de Habilitacdo em uma
Unica via, dentro do prazo de validade, contendo:
6.2.1 — HABILITACAO JURIDICA:
6.2.1.1 — Cépia da Cédula de Identidade, no caso de empresdrio individual.
6.2.1.2 — Prova de registro, no érgdao competente, no caso de empresario individual.
6.2.1.3 — Cdpia do Ato Constitutivo, Estatuto ou Contrato Social em vigor, devidamente registrado no érgao
competente.
6.2.1.4 — Copia do Ato de nomeacdo ou de eleicdo dos administradores, devidamente registrados no érgao
competente, na hipotese de terem sido nomeados ou eleitos em separado.
6.2.2 — REGULARIDADE FISCAL:
6.2.2.1 —Provade regularidade conjuntarelativa a Fazenda Federal e ContribuicGes Sociais previstas nas alineas
‘a’ a ‘d’ do paragrafo Unico do art. 11 da Lei 8.212/91, do domicilio ou sede do licitante, na forma da lei.
6.2.2.2 — Prova de regularidade relativa a Fazenda Estadual e Municipal, do domicilio ou sede do licitante, na
forma da lei.
6.2.2.3 — Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servigo, no cumprimento dos
encargos sociais instituidos por lei.
6.2.2.4 — Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ).
6.2.2.5 —Provade inscricdo no cadastro de Contribuintes Estadual ou Municipal, se houver, relativo ao domicilio
ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual.
6.2.2.6 — Caso o ramo de atividade seja isento ou imune, a licitante deverd apresentar declaracdo do érgao
expedidor, que comprove a isencdo ou imunidade da obrigacao.
6.3 — CONSIDERACOES GERAIS SOBRE OS DOCUMENTOS:
6.3.1 — Os documentos expedidos pela proponente (declara¢des e proposta comercial) deverdo estar assinados
por seu representante legal ou procurador e rubricados nas demais pdaginas.
6.3.2 — Os documentos apresentados deverao estar em nome do licitante. Se a licitante for a matriz, todos os
documentos deverdo estarem nome da matriz, se fora filial, todos os documentos deverdo estaremnome da
filial, excetoaqueles que pela prdpria natureza, forem comprovadamente emitidos apenas em nome da matriz.
6.3.3 — Todo e qualquer documento apresentado em lingua estrangeira deverd estar acompanhado da
respectiva tradugdo para o idioma patrio, por tradutor publico juramentado.
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6.3.4 — Os documentos emitidos pela internet estao sujeitos a posterior conferéncia na pagina eletronica do
drgdo emissor, para certificacdo de sua autenticidade.

7. PROCEDIMENTOS LICITATORIOS

7.1 — A Comissdao Permanente de Licitacdo analisard as propostas eletronicas encaminhadas, desclassificando
aquelas que ndo estiverem em consonancia com o estabelecido neste edital. A decisdo sobre classificagdo de
propostas comereciais sera disponibilizada no sistema eletrénico.

7.1.1 - Dadecisdo que desclassificar as propostas de precos somente cabera pedido dereconsideracao a propria
Comissdo Permanente de Licitacdo, a ser apresentado por meio do correio eletronico comissaolicitacao@sesc-
sc.com.br acompanhado da justificativa de suas razdes, no prazo maximo de 30 (trinta) minutos a contar do
momento em que vier a ser disponibilizada no sistema eletrénico.

7.1.2 — A Comissao Permanente de Licitacdo decidird no mesmo prazo, salvo motivos que justifiquem a sua
prorrogacdo, cabendo ao Pregoeiro registrar e disponibilizar a decisdo no sistema eletronico para
acompanhamento em tempo real pelos licitantes. Da decisdo da Comissao de Licitacdo relativa ao pedido de
reconsiderac¢do ndo caberd recurso.

7.2 —Classificadas as propostas, iniciar-se-a afase de lances, na data e horarios definidos, na qual os autores das
propostas classificadas poderao oferecer lances, exclusivamente por meio do sistema eletrénico, semrestrigdes
de quantidade de lances ou de qualquer ordem classificatoria ou cronolégica especifica, mas sempre inferiorao
seu Ultimo lance ofertado. A cada lance ofertado, o participante serd imediatamente informado de seu
recebimento, respectivo hordrio de registro e valor, pressupondo-se a necessidade de estarem as empresas
conectadas ao sistema eletrdnico.

7.3—Nahipotese de haverlances iguais, prevalecerd como de menorvalor o lance que tiver sido primeiramente
registrado.

7.4 — Os licitantes poderado oferecerlances sucessivos, observado o horario fixado e as regras de aceitagdo dos
mesmos.

7.5 — O pedido de desclassificacdo poderd ser realizado no chat de mensagens, no site do Banco do Brasil e
deverd ser enviado para o e-mail comissaolicitacao @sesc-sc.com.br.

7.6 — Durante o transcurso da sessdo de lances os participantes serdo informados, em tempo real, do valor do
menor lance registrado. O sistema nao identificard os autores dos lances, durante o transcurso da sessao.

7.7 — Por iniciativa do Pregoeiro, o sistema eletrénico emitird aviso de que terd inicio tempo randdémico, que é
gerado automaticamente pelo sistema eletrénico, podendodurarde 01segundo a 30 minutos, sendo, portanto,
desconhecido.

7.8 — Na hipétese de inabilitacdo ou de descumprimento de exigéncias estabelecidas neste edital, cabera a
Comissdao Permanente de Licitagdo autorizar o Pregoeiro a convocar o autor do segundo menor lance e, se
necessario, observada a ordem crescente de prec¢o, os autores dos demais lances, desde que atendam as
exigéncias deste edital.

7.9 — A autoridade competente do Sesc a vista do relatério quanto a conducdo do procedimento licitatério,
proferira sua decisdo, homologando a licitacdo, caso ndo ocorra motivos para a sua anulagdo ou cancelamento.
7.10 — Poderd a propostavencedoraserdesclassificada até a contratacao, se tiver o Sescconhecimento de fato
ou circunstancia superveniente que desabone sua regularidade fiscal, juridica, qualificacdo técnica e/ou
econdmico - financeira. Neste caso, poderd ser procedida nova classificacdo, efetuando-se a convocagao das
licitantes remanescentes.

8. JULGAMENTO

O julgamento destallicitacdo serafeito pelo critério de MENOR PRECO POR LOTE, observadas as demais
condicdes deste edital.
8.1- A presente Licitacdo é do tipo MENORPRECO POR LOTE, sendo que paraaobtencdo daPropostade Precgos
mais vantajosa o julgamento far-se-a vinculado ao atendimento das exigéncias contidas neste Instrumento
Convocatorio e seus Anexos, sendo arrematante o LICITANTE que ofertar o menor preco por lote. 8.2 — O valor
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total da Proposta deverd ser a soma do resultado da multiplicacdo das quantidades pelos precos unitarios de
cada item.

8.3 —Muito embora o critério sejao de menor prego porlote, seraotambém analisados os pregos unitdrios de
acordo com os valores praticados no mercado.

9. PENALIDADES
9.1 — Quando participar da licitagdo o proponente estard sujeito a penalidades pelos atos de seu preposto ou
representante, por: condutainapropriada, recusa da proposta, falha, irregularidade, ndo cumprimento de prazo,
outros casos a critério do Sescque venham afrustrarou inviabilizar o objeto da presentelicitacdo, inclusive apés
contratado.
9.1.1 — Se ja estiver contratada, no ato do pagamento e se tiver sido imposta qualquer multa, o valor
correspondente serd deduzido do seu crédito.
9.2 — A recusa injustificada em assinar o Contrato ouretirar o instrumento equivalente, dentro do prazo fixado,
caracterizard o descumprimento total da obrigacdo assumida e podera acarretar ao licitante as seguintes
penalidades:
a) Perda do direito a contratacdo.
b) Perda da cau¢do em dinheiro ou execugdo das demais garantias de propostas oferecidas, sem prejuizo de
outras penalidades previstas neste instrumento convocatério.
c) Suspensdo do direito de licitar e contratar com o Sesc, em até 02 (dois) anos.
9.3 — A justificativa para eventual atraso, ndo se aplicando as san¢ées previstas, s6 serd considerada, a critério
do Sesc, em casos fortuitos ou de forca maior, devendo ser apresentada por escrito, até 48 (quarenta e o0ito)
horas antes do término do prazo para a entrega do objeto desta licitacdo.
9.4 — As penalidades a seguir, poderao ser aplicadas de forma simultanea ou separadamente:

a) Adverténcia por escrito;

b) Mora diaria equivalente a 0,2% (dois décimo por cento) por dia de atraso na entrega do objeto da
licitacdo, até o limite de 4% (quatro por cento) do valor contratado, correspondente a 20 (vinte) dias de atraso.

c) A partir de 212 (vigésimo primeiro) dia de atraso na entrega sera rescindido, sendo aplicada multa
compensatdria de 20% (vinte por cento) sobre o valor contratado;

d) Suspensdo do direito de licitar e contratar com o Sesc/SC pelo periodo de até 2 (dois) anos;

e) Rescisdo contratual.
9.5 — As penalidades supracitadas serao aplicadas, independentemente de eventual indenizagado por perdas e
danos.
9.6 — Para fins de penalidade, o lance é considerado proposta.

10. DOS RECURSOS
10.1 — Na modalidade pregdo sé caberd recurso, no prazo de 02 (dois) dias uteis, contados da decisdo que
“declarar vencedor” ou “desclassificar” o licitante ARREMATANTE.

Paragrafo unico. A intencdo de impetrar recurso poderd ser apostada no campo “chat de mensagem”
do sistema eletrénico www.licitacoes-e.com.br em até 02 dias a contar da divulgacdo da decisdo, no sistema
eletrdénico.

10.2 - O licitante que puder vir a ter a sua situacdo efetivamente prejudicada em razao de recurso interposto
podera sobre ele se manifestar no mesmo prazo recursal, que correrd da comunicacdo da interposi¢cdo do
recurso.

10.3 — O recurso deveraserdirigido ao Presidente da Comissao Permanente de Licitacdo, que se encarregard de
prestaras informagdes e encaminhd-las a autoridade competente que dard a decisdo final, constituindo-se esta
a Ultima instancia administrativa.

10.4 — O recurso fundamentado, devidamente assinado pelo responsavel legal, deverd ser entregue
exclusivamente a Comissdo Permanente de Licitagdo e/ou encaminhado anexado para o e-mai
comissaolicitacao @sesc-sc.com.br, no prazo estipulado no item 10.1.
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10.5 — Os recursos serao julgados pela autoridade competente ou por quem esta delegar competénciano prazo
de até 10 (dez) dias Uteis, contados da data final para sua interposi¢do ou, quando foro caso, daquela prevista
para a manifestagdo do § 32 do art. 22 da Resolugdo do Sesc n? 1.252/2012.

Paragrafo Unico. O provimento de recursos pela autoridade competente somente invalidara os atos
insuscetiveis de aproveitamento.
10.6 — Os recursos terao efeito suspensivo.
10.7 — N3o serdo consideradas alegacdes de ndo entendimento ou de interpretacdes erroneas das condicbes de
licitacdo fixadas neste Edital, apds a abertura do processo licitatério.
10.8 — Os resultados dos recursos e homologacdo serdo divulgados no site do Sesc/SC, no endereco eletrénico

https://www.sesc-sc.com.br/sobre-o-sesc/licitacoes.

11. DA ANTICORRUPGAO

Na execucdo do presente contrato é vedado a CONTRATADA e/ou ao EMPREGADO seu, e/ou
ao PREPOSTO seu, e/ou ao GESTOR seu:
11.1 — Prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a Funcionario do Sesc/SC ou a
guem quer que seja, ou a terceira pessoa a ele relacionada.
11.2 — Criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o presente Contrato.
11.3 — Obter vantagem ou beneficio indevido, de modo fraudulento, de modificacdes ou prorrogacdes do
presente contrato, sem autorizagdo em Lei, no ato convocatoério da licitagdo ou nos respectivos instrumentos
contratuais.
11.4 — Manipular ou fraudar o equilibrio econémico-financeiro do presente contrato.
11.5 — De qualguer maneira fraudar o presente contrato, assim como realizar quaisquer acdes ou omissdes que
constituam pratica ilegal ou de corrupgdo, nos termos da Lei n? 12.846/2013 (conforme alterada), do Decreto
n? 8.420/2015 (conforme alterado), do U.S. Foreign Corrupt Practices Act de 1977 (conforme alterado) ou de
guaisquer outras leis ou regulamentos aplicaveis (“Leis Anticorrup¢do”), ainda que ndo relacionadas com o
presente Contrato.

12. DAS DISPOSICOES GERAIS

12.1 — A presente licitacdo serd regida pelo Regulamento de Licitacdes e Contratos do Sesc, ndo cabendo aos
participantes a alegagdo de desconhecimento, sob qualquer pretexto.

12.2 —As decisGes relativas a esta licitacdo serdo comunicadas e divulgadas por meio do endereco eletrénico:
https://www.sesc-sc.com.br/sobre-o-sesc/licitacoes e/ou www.licitacoes-e.com.br.

Paragrafo Unico: E de responsabilidade dalicitante, o acompanhamento de todas as informagdes no site
durante o processo licitatério, eximindo o Sesc/SC da obrigacdo de informar por qualquer outro meio de
comunicagao.

12.3 — O Sesc/SC reserva-se o direito de rejeitar a(s) proposta(s) que ndo atender(em) as especificacdes do
presente Edital, bem como, cancelar, a presente licitacdo, sem que deste ato caiba direito a qualquer espécie
de manifestacdo ou indenizagao.

12.4 —A Comissao Permanente de Licitacdo podera, a seu exclusivo critério, a qualquer momento, solicitar aos
licitantes, por escrito, informacdes adicionais sobre documentacgdo e a proposta comercial apresentada. O ndo-
atendimento da solicitagdo no prazo estabelecido podera implicar, a critério da Comissdo de Licitacdo, na
desclassificacao do licitante.

12.5 —A proponente, quando solicitada pela Comissdo Permanente de Licitacdo a suprir informacoes acessorias
decorrentes do presente edital, devera fazé-lo no prazo de até 03 (trés) dias, sob pena de desclassificacdo.
12.6 —Todas as referéncias a horario neste edital consideram o horario de Brasilia-DF.

12.7 —Com excecao da proposta eletronica, ndo serdo aceitos documentos e propostas em meio magnético.
12.8 —~AARREMATANTE e seus sucessores se responsabilizardo portodos e quaisquer danos e/ou prejuizos que,
a qualquer titulo, venham causar a imagem do Sesc e/ou terceiros, em decorréncia da execugdo indevida do
objeto da licitacdo.
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12.9 —Independentemente de declara¢do expressa, a apresentacdo de proposta comercial e de documentos
implica a aceitacdo plena e total das condicGes e exigéncias deste edital, a veracidade e autenticidade das
informacgdes constantes na proposta comercial e documentos apresentados e, ainda, a inexisténcia de fato
impeditivo a participa¢do da empresa, bem como de que deverd declard-lo quando ocorrido.

12.10 — Na contagem dos prazos estabelecidos no presente edital, excluir-se-a o dia do inicio e incluir-se-a o dia
do vencimento, e considerar-se-a dias consecutivos, exceto quando for explicitamente disposto em contrario.
Somente se iniciam e vencem os prazos referidos neste edital em dia de funcionamento do Sesc/SC.

12.11 — N3o serdo fornecidos esclarecimentos verbais por funcionarios do Sesc/SC, e m quaisquer fases da
licitacdo.

12.12 — A licitante poderdsolicitar esclarecimentos referentes a questdes técnicas e demaisinformagdes desta
licitacdo, por escrito, até 3 (trés) dias Uteis anteriores a abertura do certame, através do e-mail
comissaolicitacao @sesc-sc.com.br;

12.13 - No exercicio de suas atividades que envolvam o armazenamento de DADOS, devera a CONTRATADA
atuarem conformidade com boafé e em escrita observancia aos parametros, principios e obrigacdes estipuladas
pelas Leis n° 13.709/2018 (Lei Geral de Protecdo de Dados), seus regulamentos, bem como demais legislacdes
aplicaveis que vierem a viger no curso do periodo contratado.

12.14 — O hordrio de atendimento da Comissdo Permanente de Licitacdo estd compreendido das 09h00min as
12h00min e das 14h00min as 17h00min.

Floriandpolis, 04 de abril de 2023.

SILENE OLIVEIRA MONTARDO
Presidente da Comissdo de Licitacdo

ANEXO | — DESCRITIVO TECNICO
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Item | Especificacdo Unid QTD
1 Licencas de Software de antimalware de endpoint com EDR, garantia e suporte Licenca 2000
para 36 meses
2 Servigo de implementagao Servigo 01

1. Servidor de Administragao e Console Gerenciamento

a.

L 0o N o vk~ w NP

[ Y
N P O

L 0 N o vk~ w N

Compatibilidade:

Microsoft Windows Server 2008 R2 Standard / Enterprise / Datacenter SP 1 ou posterior;
Microsoft Storage Server 2012 e Server R2 x64;

Microsoft Windows Server 2012 e R2 Standard / Core / Datacenter x64;

Microsoft Windows Server 2016 Standard / Core / Datacenter x64;

Microsoft Windows Server 2019 Standard / Core / Datacenter x64;

Microsoft Windows Server 2022 Standard / Core / Datacenter x64;

Microsoft Windows 7 SP1 Professional / Enterprise / Ultimate x32/x64;

Microsoft Windows 8 Professional / Enterprise x64;

Microsoft Windows 8.1 Professional / Enterprise x32/x64;

Microsoft Windows 10 x32/x64;

. Windows 11 Home / Pro / Enterprise / Education x64;

. Suporta as seguintes plataformas virtuais:

i. Vmware: Workstation 16 Pro, vSphere 6.7, vSphere 7.0;

ii. Microsoft Hyper-V: 2012, 2012 R2, 2016, 2019 x64 e 2022 x64;
ii. Parallels Desktop 17;

iv. Citrix XenServer 7.1, 8.x;

v. Oracle VM VirtualBox 6;

Caracteristicas:

A console deve ser acessada via WEB (HTTPS) ou MMC;

A console deve suportar arquitetura on-premise e arquitetura cloud-based;
Console deve ser baseada no modelo cliente/servidor;

A console deve suportar autenticacdo de dois fatores;

Deve possuir compatibilidade com Windows Failover Clustering;

O servidor de administragao deve possui modelo de cluster ativo-passivo;

Deve permitir a atribuicdo de perfis para os administradores da solucdo de Antivirus;
Deve permitir incluir usudrios do AD para logarem na console de administracdo

Console deve ser totalmente integrada com suas funcées e mddulos, caso haja a necessidade
no futuro de adicionar novas tecnologias tais como, criptografia, gerenciamento de
vulnerabilidades, deteccdo e resposta de endpoint, avaliacdo de vulnerabilidades,
gerenciamento de dispositivos moveis;
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As licengas deverdo ser perpétuas, ou seja, expirado a validade da mesma o produto deverd
permanecer funcional para a protecdo contra cdédigos maliciosos utilizando as definicGes até o
momento da expira¢do da licenga;

Devera ser possivel buscar novos produtos e solu¢des a partir da console;

Capacidade de remover remotamente e automaticamente qualquer solugdo de antivirus
(prépria ou de terceiros) que estiver presente nas estacoes e servidores;

Capacidade de instalar remotamente a solu¢do de antivirus nas esta¢dese servidores Windows,
através de compartilhamento administrativo, através da console de gerenciamento e GPO de
AD.

Deve registrar em arquivo de log todas as atividades efetuadas pelos administradores,
permitindo execucdo de andlises em nivel de auditoria;

Deve armazenar histérico das alteragées feitas em politicas;

Deve permitir voltar para uma configuragdo antiga da politica de acordo com o histérico de
alteracdes efetuadas pelo administrador apenas selecionando a data em que a politica foi
alterada;

Deve ter a capacidade de comparar a politica atual com a anterior, informando quais
configuragGes foram alteradas;

A solugdo de gerencia deve permitir, através da console de gerenciamento, visualizar o nimero
total de licencas gerenciadas;

Através da solucdo de geréncia, deve ser possivel verificar qual licenca estd aplicada para
determinado computador;

A solucdo de geréncia centralizada deve permitir gerar relatérios, visualizar eventos, gerenciar
politicas e criar painéis de controle;

Deverater a capacidade de criar regras para limitar o trafego de comunicago cliente/servidor
por subrede com os seguintes parametros: KB/s e horario;

Capacidade de gerenciarestacdes de trabalho e servidores de arquivos (tanto Windows como
Linux e Mac) protegidos pela solugdo antivirus;

Capacidade de gerenciar smartphones e tablets (Android e iOS) protegidos pela solu¢do de
seguranga;

Capacidade de instalar atualizacdes em computadores de teste antes de instalar nos demais
computadores da rede;

Capacidade de gerar pacotes customizados (auto executdveis) contendo a licenca e
configuragbes do produto;

Capacidade de atualizar os pacotes de instalagdo com as ultimas vacinas;

Capacidade de fazer distribuicdo remota de qualquer software, ou seja, deve ser capaz de
remotamente enviar qualquer software pela estrutura de gerenciamento de antivirus para que
sejainstalado nas maquinas clientes;

A comunicagdo entre o cliente e o servidor de administracao deve ser criptografada;
Capacidade de desinstalar remotamente qualquer software instalado nas maquinas clientes;

Deve permitir a realocacdo de maquinas novas narede paraum determinado grupo semterum
agente ou endpoint instalado utilizando os seguintes parametros:

i. Nome do computador;
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ii. Nome do dominio;

iii. Range de IP;

iv. Sistema Operacional;

v. MaAaquina virtual.

Capacidade de importar a estrutura do Active Directory para descobrimento de maquinas;
Deve tera capacidade de descobrir novos dispositivos narede, utilizando as seguintes técnicas:
i. Pesquisade rede (Windows pooling);

ii. Pesquisa ativa do AD (AD pooling);

iii. Pesquisade IP (IP pooling);

iv. Pesquisa de rede (Zeroconf pooling);

Deve permitir, por meio da console de gerenciamento, extrair um artefato em drea de backup
de um cliente sem a necessidade de um servidor ou console de quarentena adicional;

Capacidade de monitorar diferentes subnets de rede a fim de encontrar maquinas novas para
serem adicionadas a protecao;

Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de trabalho que
forem criados na rede, a fim de encontrar maquinas novas para serem adicionadas a protecao;

Capacidade de, assim que detectar maquinas novas no Active Directory, subnets ou grupos de
trabalho, automaticamente importar a maquina para a estrutura de protecdo da console e
verificar se possui o antivirus instalado. Caso ndo possuir, deve instalar o antivirus
automaticamente;

Capacidade de agrupamento de mdaquina por caracteristicas comuns entre as mesmas, por
exemplo: agrupar todas as maquinas que nao tenham o antivirus instalado, agrupar todas as
maquinas que ndo receberam atualizacdo nos ultimos 2 dias, etc;

Capacidade de definir politicas de configuracdes diferentes por grupos de estacées, permitindo
gue sejam criados subgrupos e com fungdo de herancga de politicas entre grupos e subgrupos;

Deve fornecer as seguintes informagdes dos computadores:

i. Se o antivirus esta instalado;

ii. Se o antivirus esta iniciado;

iii. Se o antivirus esta atualizado;

iv. Minutos/horas desde a Ultima conexdo da maquina com o servidor administrativo;
v. Minutos/horas desde a Gltima atualizacdo de vacinas;

vi. Data e horario da ultima verificagdo executada na maquina;
vii. Versdo do antivirus instalado na maquina;

viii. Se é necessario reiniciar o computador para aplicar mudangas;
ix. Quantidade de virus encontrados (contador) na maquina;

Xx. Nome do computador;

xi. Dominio ou grupo de trabalho do computador;

xii. Data e horario da Ultima atualizagdo de vacinas;

xiii. Sistema operacional com Service Pack;
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xiv. Quantidade de processadores;

xv. Quantidade de memaria RAM;

xvi. SessGes de usuarios, com informacdes de contato (caso disponiveis no Active Directory);
xvii.Endereco IP;

xviii.  Aplicativos instalados, inclusive aplicativos de terceiros, com histérico de instalacdo,
contendo data e hora que o software foi instalado ou removido;

xix. Informacdo completa de hardware contendo: processadores, memdria, adaptadores de
video, discos de armazenamento, adaptadores de dudio, adaptadores de rede, monitores,
drives de CD/DVD e placa mae;

xx. Vulnerabilidades de aplicativos instalados na maquina;

Deve permitir bloquear as configuragdes do antivirus instalado nas estacées e servidores de
maneira que o usuario ndo consiga altera-las;

Capacidade de reconectar maquinas clientes ao servidoradministrativo mais préximo, baseado
em regras de conexdo como:

i. Alteragdo de Gateway Padrao;

ii. Alteracdo de subrede;

iii. Alteragdao de dominio;

iv. Alteracdo de servidor DHCP;

v. Alteragdo de servidor DNS;

vi. Alteragao de servidor WINS;

vii. Resolucdo de Nome;

viii. Disponibilidade de endereco de conexao SSL;

Capacidade de configurar politicas mdveis para que quando um computador cliente estiverfora
da estrutura de protecdo possa atualizar-se via internet;

Capacidade de instalar outros servidores administrativos para balancear a carga e otimizar
trafego de link entre sites diferentes;

Capacidade de relacionar servidores em estrutura de hierarquia para obter relatdrios sobre toda
a estrutura de antivirus;

A console de gerenciamento deve suportarfunc¢des de controle de acesso com base na funcdo
(RBAC) para a hierarquia de servidores;

Capacidade de heranca de tarefas e politicas na estrutura hierarquica de servidores
administrativos;

Capacidade de heranca de configuracdo de tarefas, politicas e relatérios na estrutura de
hierarquia de servidores on-premisse com servidor em cloud.

Capacidade de eleger qualquer computador cliente como repositdrio de vacinas e de pacotes
de instalacdo, sem que seja necessaria a instalacdo de um servidor administrativo completo,
onde outras maquinas clientes irdo atualizar-se e receber pacotes de instalagdo, a fim de
otimizar trafego darede;

Capacidade de fazer deste repositdrio de vacinas um gateway para conexdo com o servidor de
administracdo, para que outras maquinas que ndo consigam conectar-se diretamente ao

Sesc — Servigo Social do Comércio | Departamento Regional Sesc/SC | www.sesc-sc.com.br
Rua Felipe Schmidt, 785, Centro, 88010-002 | Florian6polis/SC | Fone/Fax: (48) 3251 4865 e 4642.



50.
51.
52.
53.
54,
55.

56.
57.
58.

59.

60.

61.

62.

63.

64.

65.
66.

67.
68.
69.

Fecomércio
Senac

servidor possam usar este gateway para receber e enviar informa¢des ao servidor
administrativo;

Capacidade de exportar relatérios para os seguintes tipos de arquivos: PDF, HTML e XML;
Capacidade de monitoramento do sistema através de um SNMP client;

Capacidade enviar eventos através de protocolo de syslog;

Capacidade exportar eventos para sistemas de SIEM no formato LEEF e CEF.

Deve ser capas de enviar os eventos para sistemas de SIEM em canal encriptado.

Dever ter a capacidade de exportar eventos para sistemas de SIEM, compativel com Qradar,
ArcSight e Splunk.

Capacidade de enviar e-mails para contas especificas em caso de algum evento;
Listar em um Unico local, todos os computadores ndo gerenciados na rede;

Deve encontrar computadores na rede através de no minimo trés formas: Dominio, Active
Directory e subredes;

Capacidade de baixar novas versdes do antivirus direto pela console de gerenciamento, sem a
necessidade de importa-los manualmente

Capacidade de ligar maquinas via Wake on Lan para realizacdo de tarefas (varredura,
atualizagdo, instalagdo, etc), inclusive de mdaquinas que estejam em subnets diferentes do
servidor;

Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia na rede
(baseado em quantidade de virus encontrados em determinado intervalo de tempo);

Deve através de op¢des de optimizagdes fazer com que o computador gerenciado conceda
recursos a outras aplicacdes, mantendo o antivirus ativo, porém sem comprometer o
desempenho do computador;

Deve permitir a configuracdo de senhano endpoint e configurar quando que serd necessarioa
utiliza-la, (ex: Solicitar senha quando alguma tarefa de scan for criada localmente no endpoint);

Deve ser capaz de configurar quais eventos serdo armazenados localmente, nos eventos do
windows ou ainda se serdo mostrados na tela para o colaborador, sejam estes eventos
informativos, de alertas ou de erros;

Capacidade de realizar atualizacdo incremental de vacinas nos computadores clientes;

Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus com os
seguintes dados, no minimo:

i. Nome do virus;

ii. Nome do arquivo infectado;

iii. Data e hora da deteccdo;

iv. Nome da maquina ou endereco IP;

v. Acdo realizada.

Capacidade de reportar vulnerabilidades de softwares presentes nos computadores;
Capacidade de listar updates nas maquinas com o respectivo link para download;

Deve criar um backup de todos arquivos deletados em computadores durante a desinfec¢do
para que possam ser restaurados;
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70. Deve ter uma area de backup na prépria console de gerenciamento, permitindo baixar um
artefato ou enviar direto para andlise do fabricante;

71. Capacidade de realizar resumo de hardware de cada maquina cliente;

72. Capacidade de diferenciar maquinas virtuais de maquinas fisicas.

c. Detecgdo e Resposta
1. Compatibilidade

Deve ser compativel com os seguintes sistemas de estacao de trabalho:

o Microsoft Windows 7 Home/Professional/Enterprise/Ultimate SP1;

o Microsoft Windows 8 Professional/Enterprise;

o Microsoft Windows 8.1 Professional / Enterprise;

o Microsoft Windows 10 Pro / Enterprise / Home / Education;

o Microsoft Windows 11 Pro / Enterprise / Home / Education;

Deve ser compativel com os seguintes sistemas servidores:

o Windows Small Business Server 2011 Essentials / Standard (64-bit)

o  Windows MultiPoint Server 2011 (64-bit);

o Windows Server 2008 R2 Standard/Enterprise/Datacenter SP 1 e superior;
o Windows Server 2012 e R2 Foundation / Essentials / Standard / Datacenter;
o Windows Server 2016 Essentials / Standard / Datacenter;

o Windows Server 2019 Essentials / Standard / Datacenter;

°  Windows Server 2022.

2. Caracteristicas

Vi.

Vii.

As funcionalidades relacionadas a deteccdo e resposta solicitadas nesse item, devem ser
operadas na mesma console de gerenciamento da solu¢do de endpoint;

A solu¢do deve oferecer médulo focado em capacidades de EDR “Endpoint Detection and
Response”, incluindo no minimo as seguintes capacidades:

O agente deve ter capacidade de coletar e processar dados relacionadas ao veredito e ao
contexto da ameaca;

Deve fornecer graficamente a visualiza¢cdo da cadeia do ataque;

Deve possuir a capacidade de varredura, para identificar a presenca de um artefato
detectado em outros dispositivos na rede, através de indicadores de comprometimento
(1oC).

A varredura deve oferecer opgbes de resposta automatizada (sem intervenc¢do do
administrador), para serem executadas caso o l1oC seja encontrado em outro dispositivo,
com no minimo as seguintes opcoes:

o |solar o host;
o |Iniciar uma varredura nas areas criticas;
o Quarentenar o objeto;

A solucdo deve criar um report detalhado sobre o incidente, tendo a capacidade de incluir
no minimo os seguintes dados:
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o Visibilidade das detec¢des provenientes de endpoint;
o Processos;
o Conexo0es remotas;
o AlteracGes de registros;
o Objetos baixados
viii. Capacidade de integracdao com a solucdo de sandbox cloud do fabricante;

ix. Varredura por todos os dispositivos executada a partir de indicador de comprometimento
(1oC) gerado através da solugdo e importado pelo administrador.

Xx. Devera possuirinformacdes de assinaturas digitais da ameaca;
xi. Deve ser capaz de trazer informacgGes do arquivo sobre sua geolocalizacdo;
xii. Possibilidade de informar quando o arquivo foi detectado pela base de conhecimento;
xiii. Trazer a identificacdo de comportamento e/ou descricdo sobre o arquivo;
xiv. A solucdo deve oferecer no minimo as seguintes opcdes de resposta:
°  Prevenir a execucdo de um arquivo;
o Quarentenar um arquivo;
o Iniciar uma varredura por loC;
o Parar um processo;
o Executar um processo;

xv. Ferramenta que possibilite oisolamento do hostinfectado com no minimo as caracteristicas
abaixo:

xvi. A opgdo de isolamento deve estar disponivel junto a visualizacdo do incidente;

xvii.Na analise do incidente a ferramenta deverd apresentar recomendagdes de a¢des que o
analista precisa executar para remediar o incidente;

xviii.  AsrecomendagOes deve serguiado juntamente com guias das op¢des selecionadas pelo
analista, apresentando pop-up guiando as ac¢des.

xix. Devera ser possivel remover a maquina do isolamento a partir do incidente;

xx. Na configuracdo padrao, o isolamento deve ser feito de forma granular, permitindo o
controle do dispositivo pela console administrativa mesmo apds ativacdo da regra;

xxi. Deve oferecer informacées de inteligéncia de ameacas do préprio fabricante;
xxii.Devera possuir deteccdo baseada em sandbox do tipo cloud;

xxiii. Deverd suportar loC de terceiros em formatos OpenlOC;

2. SERVICO DE IMPLEMENTAGAO

d.

Deverdsercontemplada a instala¢do da solucdo, englobando, no minimo, as seguintes atividades:

1
2.

Reunido de planejamento (definicdo de escopo, cronograma e atividades);

A instalacdo ou atualizacdo da Solucdo de Protecdo de Endpoint deveraser realizada de forma
remota;

E de responsabilidade da CONTRATADA a remog3o da solugdo antiga de antivirus, atualmente
instalada nos servidores e esta¢des de trabalho da CONTRATANTE.
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Instalacdo e/ou migracdo da console de gerenciamento seja on-premisses ou na nuvem;
Integracao com o Active Directory;

Criacdo das politicas para os produtos que compdem a solugdo de EDR;

Definicao de procedimentos de instalacdo nas estacdes de trabalho e servidores;
Instalagdo da solucdo de EDR em até 70% das 2000 maquinas do ambiente;

A CONTRATADA devera realizar os trabalhos citados anteriormente através de técnico
certificados pelo fabricante da solucdo fornecida.

L ©® N o U ok

10. Documentacdo das atividades realizadas.

11. O Treinamento devera ser feito como repasse de conhecimento.
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